TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION. 42 ESO

Contenidos

Estandares de aprendizaje evaluables

Bloque 1. Etica y estética en la interaccion en red

Riesgos asociados a la interaccion en la red: fraude,
suplantacién de identidad, pérdida de la privacidad,
acceso a contenidos inadecuados y acoso.

Proteccidn de la intimidad y la seguridad personal en la
interaccién en entornos virtuales.

Estrategias para combatir el fraude, medidas de
proteccién. Encriptacién y claves seguras. Certificados
digitales y firma digital. DNI electrénico.

Descarga e intercambio de informacion: archivos
compartidos en la nube, redes P2P vy otras
alternativas para el intercambio de documentos.

La propiedad y la distribucién del software y la
informacién: software libre y software privativo, tipos
de licencias de uso y distribucién.

Derechos de autor, copyright, licencias libres y
Creative Commons. Situacion actual.

7
0‘0

R/
0'0

K/
0.0

Interactia con habitos adecuados en
entornos virtuales.

Aplica politicas seguras de utilizacién de
contrasefias para la proteccion de la
informaciéon personal.

Realiza actividades con responsabilidad
sobre conceptos como la propiedad y el
intercambio de informacion.

Consulta distintas fuentes y navega
conociendo la importancia de la identidad
digital y los tipos de fraude de la web.
Diferencia el concepto de materiales sujetos
a derechos de autor y materiales de libre

distribucion.

Bloque 2. Ordenadores, sistemas operativos y redes

Estructura fisica del ordenador. El hardware. Principales
componentes fisicos y sus periféricos. Funcionamiento y
conexidn de los mismos.

Estructura légica del ordenador. El software.
Clasificacion de las diferentes aplicaciones
informaticas. Sistemas operativos: definicion,

clasificacidn y sistemas operativos de uso comun.
Estudio de diferentes sistemas operativos: principales
funciones vy utilidades, interfaz grafica de usuario,
instalacién y eliminacién de aplicaciones, intérprete de
comandos, operaciones de configuracion,
mantenimiento y recuperacioén del sistema.

Estructuras fisica y logica del almacenamiento de
informacion. Tipos de archivos.

Organizacidn y administracion de archivos.

Creacién de redes locales: configuracién de dispositivos
fisicos para la interconexidn de equipos informaticos.
Creaciéon de grupos de usuarios, adjudicacidon de
permisos, y puesta a disposicion de contenidos y
recursos para su uso en redes locales bajo diferentes
sistemas operativos.

Diferentes tipos de conexiones entre dispositivos
digitales e intercambios de informacion.
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Realiza operaciones bdsicas de organizacidn
y almacenamiento de la informacion.
Configura elementos basicos del sistema
operativo y accesibilidad del equipo
informatico.

Resuelve problemas vinculados a los
sistemas operativos y los programas y
aplicaciones vinculados a los mismos.
Administra el equipo con responsabilidad y
conoce aplicaciones de comunicacién entre
dispositivos.

Analiza y conoce diversos componentes
fisicos de un ordenador, sus caracteristicas
técnicas y su conexionado.

Describe las diferentes formas de conexion
en la comunicacién entre dispositivos
digitales.




Bloque 3. Organizacidn, disefo y produccion de informacion digital

Aplicaciones ofimaticas. Herramientas para la
organizacién y tratamiento de la informacién. Procesador de
textos. Tipos de letra, formato de los parrafos, formato de las
paginas, insercion de tablas, imagenes, graficos, férmulas y uso
de otras herramientas.

Hoja de calculo. Férmulas, funciones y elaboracion de gréficas.
Elaboracidn de informes.

Bases de datos. Creacién y gestidn de una base de datos.

Disefio de presentaciones. Elaboracién de la informacion:
esquemas y notas. Formalizacion: plantillas vy estilos.
Incorporacion de
elementos multimedia
interactividad.
Clasificacion de la imagen digital: mapas de bits y gréficos
vectoriales.

Adquisicidn de imagen digital mediante periféricos de entrada.
Caracteristicas de la imagen digital, los formatos basicos y su
aplicacion.

Tratamiento basico de la imagen digital: modificacién de
tamano de las imagenes y seleccion de fragmentos, creacidn de
dibujos sencillos, alteracion de los parametros de las fotografias
digitales: saturacidn, luminosidad y brillo.

Recursos informaticos para la produccidn artistica.

Elementos y procedimientos de disefio grafico: trazados, figuras
geométricas basicas, color y edicion de textos.

Maquetacién.

Arte final. Salida a diferentes soportes.

Captura de sonido y video a partir de diferentes fuentes.
Formatos bdsicos y compresion.

Edicibn y montaje de audio y video para la creacidon de
contenidos multimedia.

Elaboracidn y grabacion en soporte fisico. Edicién de mendus.
Aplicaciones interactivas multimedia. Botones de accién y
lineas temporales.

y animaciones. Botones de accién e

<+ Elabora y maqueta documentos de

texto con aplicaciones informaticas

que facilitan la inclusidon de tablas,
imagenes, fdérmulas, graficos, asi

como otras posibilidades de disefio e

interactla con otras caracteristicas

del programa.

** Produce informes que requieren el
empleo de hojas de cdlculo, que
incluyan resultados textuales,
numeéricos y graficos.

* Elabora bases de datos sencillas y
utiliza su  funcionalidad para
consultar datos, organizar la
informacion y generar documentos.

® Integra elementos multimedia,

imagen y texto en la elaboracion de
presentaciones adecuando el disefio

y maquetacién al mensaje y al

publico objetivo al que va dirigido.

Emplea dispositivos de captura de

imagen, audio y video y mediante

software  especifico edita la
informacion y  crea nuevos
materiales en diversos formatos.

Bloque 4. Seguridad informatica

®

Objetivos de la seguridad informatica. R
Amenazas de los sistemas de informacion: vulnerabilidades,
malware, virus, spyware, crackers y spam. Actuaciones para
mejorar la seguridad y pautas de proteccidn para los
sistemas informaticos. K
Medidas de seguridad en software y hardware. Seguridad
pasiva: copias de seguridad de los datos, creacion de
imagenes del sistema, copia de seguridad del registro. | **
Seguridad activa: el antivirus, software anti-espia, software
anti- spam, protocolos seguros, red privada virtual, deteccion

de intrusos. El cortafuegos. Seguridad en redes
inaldmbricas, seguridad
WEP, seguridad WPA vy  monitorizacion  de

redes.

Analiza y conoce diversos dispositivos
fisicos y las caracteristicas técnicas, de
conexionado e intercambio de
informacion entre ellos.

Conoce los riesgos de seguridad vy

emplea habitos de proteccidn
adecuados.
Describe la importancia de |Ia

actualizacidn del software, el empleo de
antivirus y de cortafuegos para
garantizar la seguridad.




Bloque 5. Publicacion y difusién de contenidos

Recursos compartidos en redes locales y virtuales.

World Wide Web. Funcionamiento de la web. Principales
navegadores de Internet y su configuracién. La nube vy
servicios de almacenamiento en la web.

Herramientas ofimaticas on-line. Servicios web de
presentaciones.
Integracion y organizacién de elementos textuales,

numeéricos, sonoros y graficos en estructuras hipertextuales.
Creacién y publicacién en la web. Estandares de publicacion.
Nociones basicas y editores de cédigo HTML. Administracion
y publicacion. Editores y herramientas de administracién y
gestidn integradas para un sitio web.
Sistemas de gestion de contenidos (CMS).
Integracion de elementos multimedia e
Streaming.

Accesibilidad de la informacién en la web. Estandares y
recomendaciones W3C, WAl y WCAG.

interactivos.

D3

Realiza actividades que requieren

compartir recursos en redes locales y
virtuales.

Integra y organiza elementos textuales

y graficos en estructuras hipertextuales.
Disefia paginas web y conoce
protocolos
estandares adecuados y con respeto a
los derechos de propiedad.

los

de publicaciéon, bajo

Participa colaborativamente en

diversas herramientas TIC de caracter
social y gestiona los propios.

Bloque 6. Internet, redes sociales,

hiperconexion

Historia, fundamentos técnicos y estructura de la red Internet.
La informacién y la comunicacion como fuentes de
comprensién y transformacion del entorno social:
comunidades virtuales y globalizacién. Chat, foros, mensajeria
instantdnea, blogs y wikis.

Las redes sociales. Conceptos bdasicos. Diferentes tipos de
redes sociales. Criterios de seguridad.

Canales de distribucién de contenidos multimedia: musica,
video, radioy TV.

Acceso a recursos y plataformas educativas, de aprendizaje, de
formacion a distancia, empleo y salud.

Las redes de intercambio como fuente de
multimedia.

Redes cooperativas de informatica distribuida. Fundamentos
técnicos. Ejemplos y aplicaciones.

Acceso a servicios de administracion electronica y comercio
electrdnico: los intercambios econdmicos y la seguridad.
Hiperconexion. Acceso a Internet desde  cualquier lugar.
Sincronizaciéon de la informacidn entre diferentes dispositivos
electrénicos.

recursos
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Elabora materiales para la web que
permiten la accesibilidad a la
informacion multiplataforma.

Realiza intercambio de informacién
en distintas plataformas en las que
esta registrado y que ofrecen servicios
de formacion, ocio, etc.

Sincroniza la informacidn entre un
dispositivo movil y otro dispositivo.
Participa activamente en redes
sociales con criterios de seguridad.
Emplea canales de distribucion de
contenidos multimedia para alojar
materiales propios y enlazarlos en
otras producciones.







